CONSE|0S para eleqgir

un firewall de ultima
generacion

Si su organizacion mediana necesita proteccion
avanzada contra amenazas, siga leyendo.
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- Seguridad potente

Seleccione un enfoque centrado en las amenazas.

Los atacantes sofisticados explotaran cualquier brecha de seguridad independientemente de
lo pequena que sea. Adopte un enfoque de seguridad centrado en las amenazas para
proteger a su organizacion mediana contra amenazas y ataques. Busque un firewall de Ultima
generacion (NGFW) que integre estas funciones clave:

Proteccién avanzada contra malware (AMP) con inteligencia de seguridad de nube para
detectar y controlar los ataques avanzados de malware, APT y ataques dirigidos.

Capacidades del sistema de prevencién de intrusiones de Ultima generacion (NGIPS) para
detectar eficazmente las amenazas con el reconocimiento del contexto para una respuesta
interactiva.

Visibilidad y control de las aplicaciones (AVC) precisos para respaldar un sinnimero de
aplicaciones y sistemas de control basados en riesgos.

Filtrado de URL basado en la reputacion para analizar con precision las URL y asociar una
calificacion de reputacion a cada sitio Web.

VPN de nivel de aplicacion estrechamente integrada y siempre activa, con acceso remoto
y de sitio a sitio, incluido el soporte en cualquier momento para dispositivos maoviles.

La seleccion de un NGFW con estas funciones ayudaréa a mantener su red seguray en
cumplimiento. Los ataques se pueden detener con mayor rapidez y precision.
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4 Bajo costo total de propiedad
Minimiza los costos de adquisicion, administracion
y reparacion.

Recursos

Informe técnico de firewalls de
Ultima generaciéon (NGFW) para
empresa pequenas y medianas
Descubra los tres requisitos de
NGFW para proteger su empresa
contra ataques.

Leer ahora.

Herramienta de Evaluacion de Tl
para empresas medianas de
Cisco

Responda algunas preguntas
especificas para descubrir qué
soluciones de seguridad son
mejores para su organizacion.
\er ahora.

Sitio web de seguridad de
empresas medianas de Cisco
Manténgase actualizado sobre las
Ultimas tendencias y vea las
novedades de seguridad de Cisco.
Mas informacion.

Priorice una adquisicion asequible y el costo total de propiedad a largo plazo seleccionando un NGFW para su organizacion mediana.
Busque un NGFW que pueda ayudarlo a reducir el costo total de propiedad al ofrecer:

Defensa avanzada contra amenazas que integra estrechamente diversas tecnologias de defensa contra amenazas como AVC, AMP,

NGIPS y VPN.

Capacidad integrada para reducir las alertas de falsos positivos con ajuste automatizado, andlisis y correlacion de amenazas.

Soporte AMP que puede senalar malware previamente desconocido con capacidades de seguridad retrospectivas.

Una solucion NGFW con estas funciones puede reducir considerablemente el tiempo de reparacion, a menudo de semanas a horas.
Esto puede liberar al personal de Tl para que se centre en las amenazas reales en lugar de alertas falsas.

Facilidad de administracion e informes
Obtenga acceso simplificado a los detalles de seguridad.

Ademas de necesitar capacidades solidas centradas en amenazas, su empresa mediana necesita administracion de acceso simplificado
e informes integrados. Busque un NGFW que no requiera la integracion de soluciones de seguridad dispares y brinde:

Flexibilidad para adaptar su entorno con opciones simplificadas de administracion centralizada o individual.

Habilidad de incluir capacidades de correlacion de amenazas que pueden destacar 10s riesgos para la red.

Capacidades eficaces de priorizacidon de monitoreo y reparacion de ataques.

Soporte para actividades de cumplimiento y evaluaciones para satisfacer las politicas internas y las normas del sector.

Una solucion NGFW con estas funciones puede respaldar implementaciones de instancia Unica o implementaciones en ubicaciones
distribuidas y sucursales. Administracion simplificada de politicas de seguridad para usuarios, dispositivos, aplicaciones y mas. El
cumplimiento se puede mantener para regulaciones externas, como el Organismo Regulatorio del sector financiero (FINRA) y la Ley de

Responsabilidad y Portabilidad de los Seguros Médicos (HIPAA).

No es lo que hacemos;
es lo que hacemos posible.

Adopte un enfoque de seguridad centrado en las amenazas. No se conforme con soluciones de puntos de
seguridad costosas ni productos de Administracion unificada de amenazas (UTM) menos seguros. Mantenga su

organizacion mediana protegida contra amenazas antes, durante y después de un ataque, tanto hoy como en el futuro.

Visite www.cisco.com/go/midsize

Siganos en Twitter en #CiscoMidsize

Obtenga informacion sobre como podemos ayudarle a poner en marcha su empresa.
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